Problemi in dileme povezane
s spletnim nasiljem

Andreja Kozmus
Osnovna Sola Smarje pri Jel$ah
andreja.kozmus@gmail.com

Mateja PSunder
Univerza v Mariboru
mateja.psunder@um.si

Informacijsko-komunikacijska tehnologija (IKT) je danes pomemben del Zivlje-
nja mladih, zato se tezko izognemo njeni uporabi v vzgojno-izobrazevalnem
procesu. Ce je u¢inkovita, ustvarjalna in usmerjena v posameznika, lahko po-
membno izboljsa kvaliteto vzgojno-izobrazevalnega procesa. Hkrati ni mo-
goce prezretimoznih negativnih posledic, kijih lahko IKT prinasa z razsirjanjem
meja socializacije mladih. Med njimi je eden najbolj perecih problemov gotovo
spletno nasilje. Ker gre za novejsi fenomen v primerjavi s tradicionalnim nasi-
ljem, v povezavi z njim obstajajo nekatere dileme in problemi. Namen pricujo-
¢ega prispevka je na osnovi spoznanj stevilnih sodobnih raziskav o spletnem
nasilju prikazati, na kaj moramo biti v zvezi s spletnim nasiljem $e posebej po-
zorni. Poznavanje dilem oz. problemov, ki se v teoriji in praksi pojavljajo v po-
vezavi s spletnim nasiljem, je lahko dragocena pomoc¢ pri dejanskem prepo-
znavanju nasilja v praksi, pri oblikovanju smernic za njegovo preprecevanje in
ustrezno intervencijo.
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Uvod

V svetu je dostopnih vedno vec novih medijev, ki lahko na vseh ravneh 3ola-
nja omogocajo moznost pridobitve razli¢nih znanj. Z moznostjo izbiranja iz
celotnega bazena znanja se izboljsajo kvaliteta, dostopnost in enakost v izo-
brazevanju ter treningu razli¢nih ves¢in. Prav tako je znanje lahko predsta-
vljeno na inovativne nacine, ki izboljsajo vklju¢enost, motivacijo in kognicijo
ucecega (Evropean Commission 2012; Edmonds in Smith 2017).

Digitalna revolucija omogoca tudi nove moznosti komuniciranja in pove-
zovanja z drugimi, kar je Se posebej privla¢no mladim, saj je navezovanije sti-
kov z drugimi, razvijanje prijateljstev in sprejetost v socialno skupino zanje
zelo pomembno (Marjanovi¢ Umek in Zupanci¢ 2004). S pametnimi telefoni
so se moznosti uporabe IKT Se povecale, a se hkrati s Sirjenjem moznosti po-
zitivne uporabe Siri tudi neprimerna uporaba.
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V prispevku bomo obravnavali enega izmed nacinov neprimerne uporabe
IKT med mladimi - spletno nasilje. Ker gre za relativno novo obliko nasilja, ki
se je zacelo Siriti s porastom uporabe sodobnih medijev, v zvezi z njim ob-
stajajo nekatera nereSena vprasanja, nasprotujoca si mnenja, problemi in di-
leme.Namen pri¢ujocega prispevka je na osnovi spoznanj stevilnih sodobnih
raziskav o spletnem nasilju prikazati, na kaj moramo biti v zvezi s tem poja-
vom $e posebej pozorni.

Problem nejasne opredelitve spletnega nasilja

Najzgodnejso definicijo medvrstniskega nasilja (angl.bullying) je podal Dan
Olweus (1993), kasneje pa so jo razli¢ni raziskovalci Se natanc¢neje opredelili.
Danes velja, da nasilna dejanja prerastejo v medvrstnisko nasilje takrat, kadar
se v nekem daljsem obdobju veckrat ponovijo, jih zaznamuje nesorazmerje
moci, fizi¢ne ali psihi¢ne, ki je uporabljena znamenom, da bi drugi osebi sko-
dili ali krsili njene pravice in dostojanstvo. Nasilna oseba z nasiljem pridobi
dolocene koristi in nadvlado nad zrtvijo (Olweus 1993; 2003; Smith idr. 2008;
Lesnik Mugnaioni idr. 2009).

Nekateri raziskovalci so definicijo tradicionalnega medvrstniskega nasilja
le raz3irili na spletno nasilje in dodali, da se le-to izvaja z IKT. Ta definicija se
glasi, da je spletno nasilje vsako v nekem ¢asovnem okvirju ponavljajoce se
nasilno delovanje, ki ga posameznik ali skupina posameznikov »z ve¢ moci«
izvede z namenom 3$koditi Zrtvi, z uporabo IKT (Smith idr. 2008; Hinduja in
Patchin 2010). Drugi raziskovalci poudarjajo, da je k definiciji potrebno do-
dati $e anonimnost in javno/medijsko razkritje, kot specifiki spletnega nasilja
(Vandebosch in Cleemput 2008; Tokunaga 2010; Menesini idr. 2012), saj Zrtve
neko situacijo pogosteje razumejo kot spletno nasilje, ce storilca poznajo in
ta javno objavi neko informacijo z namenom, da bi zrtvi skodil (Vandebosch
in Cleemput 2008; Menesini idr. 2012), storilce pa opogumi priloZznost anoni-
mnosti (Ferrara idr. 2018).

Slonje, Smith in Frisen (2012) izpostavijo dilemo ponavljanja nasilnih de-
janj, saj po njihovem mnenju lahko Ze eno samo spletno nasilno dejanje
sprozi val ponavljanj drugih oseb (npr. razsirjanje objavljene fotografije, vi-
dea...). Torej, ¢e storilec ne izvede ponavljajocih se dejanj, se pojavi vprasa-
nje, ali to sploh je spletno nasilje?

Prav tako je pri spletnem nasilju razli¢no razumljeno nesorazmerje moci.
Ce pri tradicionalnem nasilju govorimo o nesorazmerju fizi¢ne ali psihi¢ne
moci (Olweus 1993), npr. vec u¢encev napade enega, starejsi u¢enec se spravi
na mlajSega, bister u¢enec zali u¢enca z u¢nimi tezavami, besedno spre-
ten ucenec ustrahuje ucenca z govorno-jezikovnimi motnjami ali u¢enca
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tujca ..., storilci spletnega nasilja niso nujno fizicno ali psihi¢cno mo¢nejsi
od svojih Zrtev (Tokunaga 2010). Pogosto so storilci spletnega nasilja tisti, ki
se v »realnih situacijah« ne znajo, ne zmorejo zoperstaviti storilcu, njihova
najvecja moc pa je anonimnost (Espelage in Swearer 2003; Vandebosch in
Cleemput 2008; Notar idr. 2013). Ybarra in Mitchell (2004) trdita, da se tra-
dicionalno Sibke Zrtve pogosto mascujejo storilcem tradicionalnega nasilja
tako, da sami postanejo storilci spletnega nasilja. To so lahko tudi mladi, ki
niso storilci v tradicionalnih oblikah medvrstniskega nasilja, a izvajajo agre-
sivna dejanja na spletu (Englander in Muldowney 2007). Po drugi strani pa so
raziskave (Hinduja in Patchin 2012; Olweus 2012b; PSunder in Kozmus 2018)
pokazale, da so bili u¢enci, ki so bili pogosteje storilci tradicionalnega nasilja,
pogosteje tudi storilci spletnega nasilja. Mo¢ pa je tudi v popularnosti posa-
meznika (Slonje, Smith in Frisen 2012) oz. v Stevilu sledilcev, ki jih ima storilec
pri zavracanju, izklju¢evanju posameznikov iz neke socialne skupine.

Nekateri raziskovalci (Smith 2012) menijo, da je moc storilca spletnega na-
silja v poznavanju upravljanja z IKT, spet drugi pa opozarjajo, da to ne velja
vselej in da je treba upostevati obliko spletnega nasilja. Npr., vdor in kraja
osebnega gesla zahtevata precej znanja, pri pisanju zaljivih sporocil ali delje-
nju slik brez soglasja pa je znanje skorajda zanemarljiv faktor (Slonje, Smith
in Frisen 2012). A storilec spletnega nasilja mora vsaj do neke mere obvla-
dati rokovanje z IKT in imeti dostop do nje in spleta. Ferrara idr. (2018) ugota-
vljajo, da so storilci spletnega nasilja ve¢inoma tehnolosko spretnejsi, zmozni
doseci svoje Zrtve, znajo skriti svoje spletne sledi in poznajo razli¢ne oblike
agresivnih spletnih dejanj.

Ob koncu omenjamo $e eno dilemo, ki se pojavlja v zvezi z opredelitvijo
spletnega nasilja. Medtem ko nekateri raziskovalci navajajo, da je spletno na-
silje nova oblika medvrstniskega nasilja (Menesini idr. 2012), ga drugi pojmu-
jejo kot enoizmed Ze uveljavljenih oblik nasilja (Olweus 2012a). Stevilni avtorji
(npr. Hinduja in Patchin 2010; Kdnig, Gollwitzer in Steffgen 2010) ga vidijo kot
le eno izmed oblik psiholoskega nasilja.

Problem opredeljevanja in poznavanja dejanj,

ki konstituirajo spletno nasilje

V preteklosti se je spletno nasilje delilo glede na uporabljen medij, najpo-
gosteje na nasilje preko (mobilnega) telefona in internetno nasilje (Gor-
zig in Frumkin 2013). Pametni telefoni so mejo med nasilnimi dejanji preko
telefona ali preko interneta zabrisali. Spletno nasilje tako obsega vsakr-
$ne nasilne in Zaljive telefonske klice, sporocila, izkljucevanje iz socialnega
kroga na socialnih omrezjih, razsirjanje neprimernega ali nasilnega slikov-
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nega/videomateriala, izsiljevanje, prevzemanje identitete ... (Ybarra in Mit-
chell 2004; Smith idr. 2008; Ferrara idr. 2018).

Namesto glede na uporabljen medij lahko spletno nasilje kategoriziramo
glede na vrsto dejanja oz. nacin uporabe IKT (sporocila, instant sporocila,
mail, spletne strani, kraja identitete...) in glede naizrazeno vsebino (groznje,
izklju¢evanje, podziganje ...). V nadaljevanju navajamo najpogosteje izpo-
stavljene oblike spletnega nasilja (Kowalski, Limber in Agatston 2008; Newey
idr. 2010; PSunder 2012): Zaljenje, podziganje (angl. flaming), nadlegovanije,
trpincenje (angl. harassment), trolanje (angl. trolling), socialno izkljucevanje
(angl. exclusion), o¢rnitev (angl. denigration), razkrivanje/izdaja s prevarami
(angl. outing/tricky), spletno zalezovanje (angl.cyberstalking), kamor priste-
vamo tudi navezovanije stikov odraslih z mladimi znamenom spolne zlorabe
(angl. grooming), vdor v rac¢un in prevzem lazne identitete, tudi pooseblja-
nje (angl. fraping, masquerading oz. impersonation), kraja spletne identitete
(angl. catfishing), ustvarjanje laznih profilov za poniZzevanje drugih (angl. dis-
sing), oblika zaljenja: »na Zaru« (angl. roasting), ki je lahko tudi prostovoljna
(angl. self-roasting), videoobjava nasilja (angl. happy slapping), objava foto-
grafij golih delov telesa oz. seksting (angl. sexting) ...

Newey idr. (2010) opozarjajo, da razli¢ne oblike spletnega nasilja trenutno
$e niso dovolj dobro poznane, zato bo v prihodnosti v zvezi z njimi treba
$e marsikaj raziskati, med drugim npr., katere so prevladujoce, katere Sko-
dljivejse in kako lahko prepre¢imo pojavljanje posameznih oblik. K temu je
treba dodati tudi, da nastajajo nove, v preteklosti neznane oblike spletnega
nasilja. Novosti se prakti¢cno neprestano vrstijo in tezko je biti tekoce sezna-
njen z vsemi izmed njih. Posledi¢no mladi kdaj storijo posamezno dejanje,
za katerega se morda sploh ne zavedajo, da predstavlja spletno nasilje. S po-
manjkanjem informacij in znanja o dejanjih, ki konstituirajo spletno nasilje,
se soocajo tudi odrasli.

Problem ocenjevanja obsega spletnega nasilja

Obseg spletnega nasilja se pogosto preucuje v tesni povezavi s tradicional-
nim nasiljem. Tovrstne raziskave (Raskauskas in Stoltz 2007; Smith idr. 2008;
Cheng idr. 2011; PSunder in Kozmus 2018) so pokazale, da je spletnega nasilja
relativno malo v primerjavi z drugimi oblikami nasilja. Zaradi tega bi se lahko
slepili, da temu nasilju ni treba namenjati posebne pozornosti. Po drugi strani
pa so vcasih v praksi zelo odmevni posamezni primeri spletnega nasilja, kar
bilahko dalo slutiti, da je spletno nasilje zelo razsirjen pojav. Zastavlja se torej
vprasanje, kako zelo je med mladimi sploh razsirjen pojav spletnega nasilja.
V nadaljevanju smo zdruZili spoznanja razli¢nih raziskav o razsirjenosti sple-
tnega nasilja.
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Olweus (2012b) je na podlagi raziskave na 440.000 mladih iz ZDA, izvedene
v letih od 2007 do 2010, ugotovil, da je bilo povprecno 4,5% mladih Zrtev,
2,8 % pa storilcev spletnega nasilja (17,6 % Zrtev in 9,6 % storilcev verbalnega
nasilja). Rezultati njegovih raziskav na Norveskem kaZejo Se nizji delez mla-
dih, vpletenih v spletno nasilje. Povprecen odstotek mladih iz 41 3ol, ki so bili
v letih od 2006 do 2010 spletne zZrtve, je 3,4 %, 1,4 % jih je bilo storilcev sple-
tnega nasilja (11% Zrtev in 4,2 % storilcev verbalnega nasilja). Mnogi avtotji
so v obsirnih raziskavah podobno ugotovili, da mladi poroc¢ajo o manjsem
odstotku spletnega nasilja v primerjavi z ostalimi vrstami (tradicionalnega)
nasilja, a so v primerjavi z Olweusom ugotovili visje odstotke mladih, vplete-
nih v spletno nasilje, in sicer od 5 do 24 %, pri ¢emer je bilo Zrtev vec kot sto-
rilcev (Hinduja in Patchin 2012; Menesini idr. 2012; Ferrara idr. 2018; PSunder in
Kozmus 2018). V studiji Hinduje in Patchina (2018), ki je zajela 5.700 mladih iz
srednjih in visjih Sol v ZDA, je 33,8 % mladih povedalo, da so v svojem Zivlje-
nju Ze bili Zrtve spletnega nasilja, 16,9 % v minulih 30 dneh. 11,5% mladih je
povedalo, da so Ze bili storilci spletnega nasilja, 6,0 % v zadnjem mesecu.

Raziskave kazejo tudi prekrivanje tradicionalnega in spletnega nasilja, pri
razli¢nih raziskavah se razlikuje le odstotek prekrivanja. Olweus (2012b) malce
provokativno trdi, da spletno nasilje ni proizvedlo novih storilcev in Zrtey,
saj so storilci vsaj ene vrste tradicionalnega nasilja zelo pogosto tudi sple-
tni storilci (ZDA 88-odstotno prekrivanje, Norveska 91-93-odstotno), cemur
nasprotujejo nekateri drugi avtorji, ki pravijo, da je prekrivanje storilcev raz-
licnih vrst nasilja manijse, ter predvidevajo, da so posledice spletnega nasilja
za mlade zato vecje. Hinduja in Patchin (2012) sta ugotovila, da so Zrtve oz.
storilci tradicionalnega nasilja 2,7-krat pogosteje tudi Zrtve oz. storilci sple-
tnega nasilja, priblizno 10 % mladih pa je bilo hkrati v obeh vlogah. Williams
and Guerra (2007) sta z izracunanim koeficientom gamma ugotovila pove-
zavo 0,66 med fizi¢nim in spletnim nasiljem in povezavo 0,87 med verbalnim
in spletnim nasiljem. Mitchell idr. (2007) pa so zapisali, da je bilo kar 73 % mla-
dih, ki so porocali, da so bili zrtve v vsaj enem primeru spletnega nasilja, tudi
Zrtev tradicionalnega nasilja, na drugi strani pa je bilo le 29 % mladih, ki so
porocali, da so bili Zrtve tradicionalnega nasilja, tudi zrtev spletnega nasilja.

Povezanost pogostosti izvajanja posameznih vrst nasilja je pokazala tudi
raziskava, izvedena v Sloveniji (PSunder in Kozmus 2018). U¢enci, ki so bili po-
gosteje spletno nasilni, so bili pogosteje storilci tudi vseh drugih oblik nasilja
oz. obratno. Enako se je pokazalo tudi za Zrtve.

Ce povzamemo, vetina $tudij ugotavlja, da je spletno nasilje manj pogost
fenomen od tradicionalnega nasilja. Odstotki vpletenosti mladih v spletno
nasilje se razlikujejo; opazne so razlike v pogostosti spletnega nasilja med
razli¢nimi kulturami (Gorzig in Frumkin 2013). Npr., v Juzni Koreji, na Japon-
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skem in Finskem, kljub visoki tehnoloski razvitosti, poroc¢ajo o zelo majhni
pogostosti spletnega nasilja (Smith 2012), na drugi strani Aoyama in Talbert
(2010) porocata o razlicnem dojemanju pojma nasilje pri Japoncih (jap. ijime),
in sicer z nasiljem razumejo popolno izklju¢itev posameznika iz skupnosti,
Walrave and Heirman (2011) pa npr. opazata razli¢no stopnjo spletnega na-
silja v flamski in frankofonski regiji iste drzave — Belgije. Menesinijeva (2012)
ugotavlja, da so ocene spletnega nasilja obicajno visje, ¢e je vzorec izbran
preko spleta, kot ¢e temelji na celotni Solski populaciji. Ob tem pa ne velja
prezreti, da se ocene spletnega nasilja med raziskavami razlikujejo tudi zaradi
razlik v zasnovi in metodologiji raziskav. Newey idr. (2010) opozarjajo, da so
problemi v zvezi z raziskavami o spletnem nasilju med drugim povezani z ne-
enotno definicijo spletnega nasilja, s pomanjkanjem zanesljivih in veljavnih
anketnih vprasalnikov ter pretezno kvantitativho zasnovanimi raziskavami.

Nekateri raziskovalci (Hinduja in Patchin 2012; Olweus 2012b) ugotavljajo,
da v letih od 2006 do 2010 pogostost spletnega nasilja ni bistveno narasla,
da ostaja pri okrog 5% mladih. Prav tako Mascheroni in Olafsson (2018) ugo-
tavljata, da je spletno nasilje od 2014 do 2018 ostalo stabilno, pri 10 %, je pa
od leta 2013 do 2017 Stevilo mladih, ki so se ob uporabi spleta pocutili raz-
burjeni, neprijetno ali prestraseno, v povprecju naraslo s 3 na 13 % (Masche-
roni in Olafsson 2018). Mladi pa porocajo o porastu sovraznega govora, seks-
tinga, proanoreksi¢ne propagande in samoposkodbenih vsebin (Livingstone
idr.2011; Mascheroni in Olafsson 2014), hkrati pa narascajo tudi digitalne spre-
tnosti, kako se zasciti.

Problem (ne)obvladljivosti spletnega nasilja
V nadaljevanju bomo poskusali odgovoriti na vprasanje, zakaj je spletno na-
silje v praksi Se posebej tezko obvladovati. Problem (ne)obvladljivosti sple-
tnega nasilja je povezan vsaj s tremi posebnostmi spletnega nasilja, in sicer:
s prostorom in ¢asom dogajanja spletnega nasilja, zanonimnostjo storilca in
z nezmoznostjo obvladovanja publike, ki jo tovrstno nasilje zajame.
Medtem ko se tradicionalno nasilje dogaja v 3oli ali njeni okolici, spletno
nasilje poteka preko sodobne IKT, ve¢inoma zunaj Solskih prostorov. Neka-
teri raziskovalci trdijo, da se tradicionalno medvrstnisko nasilje pogosto iz
Sole prenese e na splet (Smith idr. 2008; Olweus 2012a). Ker spletno nasilje
ni omejeno le na ozek prostor, se mu je tezje izogniti, pojavi se lahko vsak
trenutek, vsepovsod (Menesini 2012), Zrtve pa so lahko dostopne (Tokunaga
2010). Ta »vseprisotnost« spletnega nasilja vpliva na Zrtev na nacin, da nima
nikjer varnega ¢asa in prostora (Tokunaga 2010; Hinduja in Patchin 2011), saj
je zvec vidikov tezko ostati nepovezan s spletnim okoljem (Ferrara idr. 2018).
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Vseprisotnost spletnega nasilja pa je problemati¢na tudi z vidika ukrepanja.
Sole namre¢ pogosto nimajo mo¢i, da bi tovrstno nasilje ustavile.

Naslednji problem (ne)obvladljivosti spletnega nasilja je povezan z anoni-
mnostjo storilca. Ta anonimnost izza ekrana storilcu omogoca osvoboditev
od tradicionalnih pritiskov druzbe, moralnih zapovedi, eti¢nih pravil in pravil
vedenja ter ga pogosto vodi v vec¢jo impulzivnost (Notar idr. 2013), saj spletno
nasilje vecinoma ne zahteva dolgotrajnega nacrtovanja. Anonimnost daje
storilcu spletnega nasilja obcutek varnosti in zmanjsuje njegov strah pred
razkritiem (PSunder 2012). Pri spletnem nasilju je strah storilcev, da bi jih za-
sacili pri dejanju in kaznovali, manjsi (Englander in Muldowney 2007), saj ga
je veliko tezje nadzorovati kot tradicionalno nasilje (Snakenborg, Van Acker
in Gable 201).

Pri tradicionalnem nasilju storilec dobi moc tako, da pred drugimi izka-
zuje prevlado nad zrtvijo (Smith 2012), kar pri spletnem nasilju umanjka, ¢e
je agresivno dejanje izvedeno anonimno. Ponavadi spletno nasilje traja dlje
Casa, potencialno obcinstvo pa je mnogo vecje od obdinstva pri tradicio-
nalnem nasilju, zaradi ¢esar Zrtev obcuti ve¢ vznemirjenja in sramu (Gorzig
in Frumkin 2013). Koliko obcinstva bo zajelo spletno nasilje, je pravzaprav
nemogoce nadzorovati. Vloga opazovalcev spletnega nasilja je tako veliko
kompleksnejsa kot pri vecini tradicionalnega nasilja (Smith 2012).

Ob koncu Zelimo izpostaviti $e eno pomembno znacilnost spletnega nasi-
lja, ki nedvomno pripomore ktemu, da je spletno nasilje v primerjavi s tradici-
onalnim precej tezje obvladljivo. Spletno nasilje se dogaja v virtualnem svetu,
zato storilec obicajno ne vidi reakcije zrtve, vsaj ne takoj, kar zmanjsa stopnjo
zavedanja zrtvinega distresa (Kowalski, Limber in Agatston 2008; Menesini
2012) in s tem povezanega socustvovanja z Zrtvijo (Frey, Hirschstein in Guzzo
2000; Endresen in Olweus 2001; Espelage in Swearer 2003; Kowalski, Limber
in Agatston 2008). Zaradi nepoznavanja takojsnjih reakcij zrtve ob agresivnih
dejanjih in manjsem obsegu kaznovanja neprimernega vedenja na spletu se
storilci manj zavedajo posledic svojega vedenja (Raskauskas in Stotlz 2007)
in znajdemo se v zac¢aranem krogu. Ce ni soocenja, ni posledic, kar daje sto-
rilcem »odprte moZnosti«, da se spletnega nasilja lotevajo znova in znova.
Brez neposredne povratne informacije je tudi manj moznosti za posredova-
nje morebitnih opazovalcev. Vse navedeno lahko daje storilcu obc¢utek, da
spletno nasilje, ker se dogaja v virtualnem svetu, ni resni¢no (PSunder 2012).

Problem poznavanja dejanskih posledic spletnega nasilja

V primerjavi s tradicionalnim nasiljem je spletno nasilje relativno novejsa
oblika nasilja, zato so tako kratkoroc¢ne kot dolgorocne posledice slabo razi-
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skane (Newey idr. 2010). Problem nepoznavanja posledic lahko vodi k povr-
$nim, diametralno nasprotnim sklepom: ali da to nasilje nima tako zelo uso-
dnih posledic, kot ga imajo tradicionalne oblike nasilja, saj ni resni¢no, je vir-
tualno, ali da je to zelo perec problem, ki pus¢a dolgotrajne in veliko resnejse
posledice od tradicionalnega nasilja.

Kot smo Ze omenili, se razlicne vrste medvrstniskega nasilja med seboj na-
vadno tesno povezujejo, prav tako pa so tesno povezani tudi motivi, ki so v
ozadju obeh vrst nasilja in jih je tezko loc¢evati, pa tudi posledice spletnega
nasilja je skoraj nemogoce preucevati neodvisno od tradicionalnega nasilja
(Olweus 2012b).

Obstajajo mnoge raziskave, ki spletno nasilje opisujejo kot vzrok fizi¢nih in
psihi¢nih tezav (Slonje, Smith in Frisen 2012; Notar idr. 2013; Smahel, Wright in
Cernikova 2015; Hutson, Kelly in Militello 2018). Olweus (2012b) ugotavlja, da
imajo mladi, ki so bili pogosteje izpostavljeni spletnemu nasilju, sistemati¢no
nizjo samopodobo, druge posledice spletnega nasilja, kot so depresija, anksi-
oznost, samomorilnost, psihosomatske tezave (glavobol, motnje spanja ...)
pa se prekrivajo s posledicami tradicionalnega nasilja. Po obsezni metaana-
lizi drugi raziskovalci (Aboujaoude idr.2015) porocajo o statisticno pomembni
povezavi spletnega nasilja s samomorilnimi mislimi v primerjavi s tradicional-
nim nasiljem in z manj raziskanimi psiholoskimi problemi (kot sta npr. cyber-
chondria in cybersuicide pacts). Gradinger, Strohmeier in Spiel (v Smith 2012)
so ugotovili, da so depresivni simptomi pri Zrtvah obojega, tradicionalnegain
spletnega nasilja, pomembno izrazitejsi kot pri Zrtvah samo tradicionalnega
ali samo spletnega nasilja. Podobno Brighi idr. (2012) poro¢ajo o pomembno
nizjih ocenah samopodobe in vije osamljenosti pri Zrtvah obeh vrst nasilja
Vv primerjavi s posami¢nimi.

Problem poznavanja dejavnikov tveganja za spletno nasilje v praksi

Ceprav so nekateri dejavniki tveganja podobni za tradicionalno in za spletno
nasilje, v nadaljevanju izpostavljamo dejavnike tveganja, ki se tesno nave-
zujejo predvsem na spletno nasilje. Nekateri izmed njih so bili preucevani in
potrjeni s strani vec raziskav, spet drugi pa so Se vedno slabo raziskani in jim
bo v prihodnjih raziskavah treba nameniti ve¢ pozornosti. V praksi se pogo-
sto pojavlja problem, da dejavnike tveganja ne poznamo dovol;j ali da nanje
nismo dovolj pozorni.

Povecana moznost dostopa do spleta vpliva na vsakodnevno Zivljenje
otrok. Vedno mlajsi mladi vedno pogosteje uporabljajo splet, na ¢edalje raz-
licnejse nacine, iz vedno osebnejsih mobilnih naprav, a se hkrati ne zavedajo
dovolj (vseh) moznih posledic. Rezultati obseznih 4 primerjalnih raziskav (EU
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Kids Online I, II, lll in 1V), izvedenih od leta 2006 do 2018, jasno kaZejo na po-
rast casa, ki ga mladi prezivijo na spletu (EU Kids Online 2014). V 7 evropskih
drzavah 79 % mladih vsakodnevno brska po spletu, ve¢inoma s pametnim
telefonom (Mascheroni in Olafsson 2014); v ZDA po podatkih raziskave iz
2012 (Aboujaoude idr. 2015) 95 % mladih uporablja splet, 81% uporablja soci-
alne medije in 22 % jih do nekaterih spletnih strani dostopa vec¢ kot desetkrat
dnevno (Ferrara idr. 2018). Za mlade v Sloveniji velja, da otroci zgodaj vsto-
pijo v kibernetski prostor, nadpovpre¢no uporabljajo internet, starsi pa jih
manj pogosto omejujejo pri rabi spleta, kar Slovenijo uvrs¢a v skupino drzav
z visokimi tveganji rabe interneta (Lobe in Muha 2011).

Raziskovalci ugotavljajo, da ve¢ kot mladi uporabljajo splet, vecji je obseg
koris¢enja moznosti spleta, Ceprav jih vecina ne doseze ravni ustvarjalnih, so-
delovalnih ali drzavljanskih aktivnosti, hkrati pa so bolj izpostavljeni tvega-
nim izkusnjam (Livingstone idr.2011). Porast dostopa in udejstvovanja mladih
na spletu namrec¢ vpliva na porast stirih podrocij tveganih vedenj: komerci-
alna, agresivna, seksualna in povezana z vrednotami (Livingstone in Haddon
2009), in posledi¢no spletnega nasilja, saj so tako Zrtve kot storilci spletnega
nasilja obicajno tisti, ki pogosteje uporabljajo IKT (Menesini 2012). Kowalski,
Limber in Agatston (2008) navajajo, da so storilci in Zrtve spletnega nasilja
obic¢ajno »tezki« uporabniki Interneta, Walrave in Heirman (2011) pa ugota-
vljata, da so Zrtve spletnega nasilja pomembno pogosteje tisti, ki so Ze bili
storilci spletnega nasilja in obratno.

Nekateri raziskovalci so odkrili jasno povezavo: tisti mladostniki, ki prezi-
vijo vec Casa na internetu in imajo lasten dostop do spleta, bolje obvladajo
IKT in izkazujejo vecjo naklonjenost spletnemu nasilju (Walrave in Heirman
2011). Spet drugi (Lobe in Muha 2011) pa so odkrili, da je pogostost spletnega
nasilja povezana z nasiljem nasploh, ne pa s pogostostjo uporabe interneta.
Stevilni raziskovalci (Hinduja in Patchin 2012; Olweus 2012b; Psunder in Koz-
mus 2018) potrjujejo povezanost pogostosti izvajanja posameznih vrst nasi-
lja.

Poleg navedenih dejavnikov tveganja Sticca idr. (2012) na osnovi analize
razli¢nih raziskav navajajo, da so dejavniki tveganja za vpletenost v spletno
nasilje, poleg pogostosti spletne komunikacije, predhodna vpletenost v tra-
dicionalno nasilje (kot storilec), sicerSnje krdenje pravil ter tudi niZja stopnja
empatije, moralne zavezanosti in u¢enceve samopodobe.

Rizi¢ni dejavnik za spletno nasilje po porocanju nekaterih raziskovalcev
predstavlja tudi spol. Kot pojasnjujejo Smith idr. (2008), je spletno nasilje na
nek nacin indirektna oblika nasilja, zato naj bi bile deklice pogosteje vklju-
¢ene vanj kot decki, po drugi strani pa naj bi bili decki vkljuc¢eni pogosteje
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zaradi t. i. »tehnoloskega« vidika. Vendar pa raziskovalci glede tega niso pov-
sem enotni; nekateri so slednje potrdili (PSunder in Kozmus 2018; Wang idr.
2009), spet drugi pa med ucenci niso potrdili razlik po spolu (Li 2007). Po
nekaterih raziskavah so pogosteje Zrtve spletnega nasilja tudi istospolno
usmerjeni (Elipe, Munozmin in Rey 2018).

Zakljucek

Spletno nasilje je v primerjavi s tradicionalnim nasiljem relativno nova oblika
nasilja, zato v zvezi z njim obstajajo Stevilne dileme in problemi, porajajo
pa se tudi vedno novi. Namen pri¢ujocega prispevka je bil na osnovi ana-
lize spoznanj Stevilnih sodobnih raziskav o spletnem nasilju prikazati neka-
tere izmed njih. Zaradi prostorske omejenosti vseh gotovo nismo zajeli v na-
veden prispevek, izpostavili pa smo tiste, na katere moramo biti, po nasem
mneniju, v zvezi s spletnim nasiljem Se posebej pozorni. Opozorili smo, da se
problem pojavlja Ze pri opredeljevanju spletnega nasilja, pri poznavanju de-
janj, ki le-to konstituirajo, in pri opredeljevanju obsega spletnega nasilja. Prav
tako smo prikazali nekatere specifike spletnega nasilja, zaradi katerih prihaja
do problema njegove (ne)obvladljivosti v praksi, ter izpostavili problem ne-
poznavanja posledic in dejavnikov tveganja, ki so v ozadju spletnega nasilja.
Prepricani smo, da je poznavanje problemov oz. dilem, ki se v teoriji in pra-
ksi pojavljajo v povezavi s spletnim nasiljem, nepogresljiva in dragocena po-
moc pri prepoznavanju nasilja v praksi, pri oblikovanju smernic za njegovo
preprecevanje in pri ustrezni intervenciji.
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Problems and Dilemmas Connected to Cyberbullying

Information and communication technology (ICT) is a significant part of the
lives of today’s youth; therefore, we can hardly avoid its usage in the edu-
cational process. If it is effective, creative and individually centred, it can im-
mensely improve the quality of educational activities. At the same time, we
cannot overlook the potential negative influence of in extending the borders
of youth socializing. Cyberbullying certainly is among the most serious conse-
quences of this extension. Compared to traditional bullying, cyberbullying is a
later phenomenon that comes with unique dilemmas and problems. The pur-
pose of this article, based on many contemporary studies about cyberbullying,
is to stress those issues about which need to be particularly careful. Knowing
the cyberbullying dilemmas or problems that arise in theory and practice in
connection can be valuable assistance in actually recognizing violence in prac-
tice, in formulating guidelines for its prevention and for appropriate interven-
tion.

Keywords: traditional bullying, cyberbullying, ICT, dilemmas





