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POVZETEK

V ¢lanku je predstavljena metoda, ki temelji na optimizaciji
predprocesiranja besedil z namenom izboljSati natan¢nost
klasifikacije sovraznega govora z uporabo algoritmov stroj-
nega ucenja. Zaljive kratice in zaznamke nadomestimo z
zetonom <curseword>, s Cimer algoritmi lazje klasificirajo
sovrazni in zlonamerni govor. V c¢lanku so primerjani re-
zultati klasifikacij z in brez naSe metode algoritmov naivni
bayes, logisticne regresije, podporni vektorji, naklju¢ni goz-
dovi, gradiento pospeSevanje regresijskih gozdov, nevronske
mreze in "Bagging’klasifikator. Testna besedila smo dobili
iz socialnega omrezja Twitter.

Kjucne besede
jezikovne tehnologije, klasifikacija, sovrazni govor, strojno
ucenje, zlonamerni govor

1. UVOD

Svoboda izrazanja je temeljna ¢lovekova pravica in predpo-
goj za obstoj demokraticne druzbe. Kot vse pravice, tudi
svobode izrazanja ni dopustno izrabljati na skodo drugih in
je zamejena s Clovekovim dostojanstvom in z nacelom va-
rovanja javnega reda in miru. Nekatere oblike izrazanja so
zato zakonsko prepovedane ali veljajo za druzbeno nespreje-
mljive, na primer groznje, zalitve, komunikacija z namenom
preslepitve in sovrazni govor.

Sovrazni in zlonamerni govor se navezujeta na besedila, ki
so do posameznikov ali skupine ljudi zaljiva, prestrasujoca,

ponizevalna ali tak$na, da spodbujajo nasilje [9]. Njegov cilj
je razcloveciti tiste, proti katerim je namenjen. Prepozna-
vanje taksnih besedil na spletu je dandanes zelo pomembno,
saj imajo socialni mediji [6, 8] zelo velik vpliv na ¢lovesko
psiho.

Druzbena omrezja in razne platforme za objavljanje sple-
tnih videoposnetkov v svojih pravilih prepovedujejo Sirjenje
sovra§tva proti druzbenim skupinam, posameznicam in po-
sameznikom. Prepovedujejo tudi groznje in nadlegovanje
ter omejujejo objavljanje vsebin, ki niso primerne za mla-
doletne. Facebook, Twitter, YouTube, Microsoft, Google+,
Instagram in Snapchat so se s podpisom posebnega kode-
ksa zavezali, da bodo vecino upravicenih prijav nezakoni-
tega sovraznega govora pregledali v roku 24 ur in onemogo-
¢ili dostop do teh vsebin ob upostevanju lokalne in evropske
zakonodaje.

Problem na katerega naletimo je preveliko sStevilo besedil
oz. objav, da bi lahko ljudje ro¢no preverjali, ¢e se besedilo
dejansko uvrsca pod sovrazni govor. Eden izmed nacinov
za sooCanje s tem problemom so algoritmi strojnega ucenja
[1, 7, 10], ki omogocajo dokaj uspesno zaznavo sovraznega
govora.

V tem delu smo se osredotocili na predprocesiranje besedila
v tvitih, tako da smo s pomocjo slovarja zaljivih besed zame-
njali vse zaljive besede, ki so se pojavile v besedilih tvitoh
z zetonom <curseword>. Nad predprocesiranim besedilom
smo nato uporabili algoritme razli¢nih vej strojnega ucenja v
programskem jeziku Python in medsebojno primerjali rezul-
tate z in brez modifikacije pri predprocesiranju. Podatkovno
bazo s priblizno 100.000 tviti smo pridobili iz repozitorija [3].

V pri¢ujocem poglavju bomo predstavili ugotovitve sorodnih
del. Sledi poglavje, ki opisuje predstavljeno metodo, ter po-
tek eksperimenta z analizo rezultatov. Temu poglavju sledi
poglavje, ki govori o nasi razlagi rezultatov. Nazadnje sledi
Se zakljucek, ki povzema klju¢ne ugotovitve nasega dela.
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2. SORODNA DELA

Podobno delo so opravili v [5], kjer so avtorji preizkusili pet
modelov tradicionalnega strojnega ucenja in nekaj modelov
temeljecih na nevronskih mrezah. Uporabili so naslednje
modele:

1. Tradicionalni modeli strojnega ucenja:

e Naivni Bayes (NB): z aditivno konstanto gla-
jenja 1,

e Logisti¢na regresija (LR): Linearna z L2 regu-
larizacijsko konstanto 1 in z BFGS optimizacijo za
omejen spomin,

e Metoda podpirnih vektorjev (SVM): Line-
arna z L2 regularizacijsko konstanto 1 in s funk-
cijo logisti¢ne izgube,

e Metoda nakljuénih gozdov (RF): Porazdeli-
tev verjetnosti napovedi 10 nakljuénih dreves od-
locanja,

e Metoda gradientnega pospeSevanja regre-
sijskih gozdov (GBT): S konstanto u¢enja 1 in
s funkcijo logisti¢ne izgube.

2. Modeli temelje¢i na nevronskih mrezah:

e Konvolucijska nevronska mreza (CNN): Mo-
deli uporabljajo krizno entropijo s softmax, kot
funkcijo izgube in Adam kot optimizator,

e PonavljajocCe se dvosmerna nevronska mreza
(RNN): Modeli uporabljajo krizno entropijo s si-
gmoid, kot funkcijo izgube in Adam kot optimiza-
tor. Uporabljen je tudi vratni mehanizem GRU,

e Variacije zgornjih dveh modelov.

Modele so preizkusili na sovraznih in zlonamernih besedilih
iz, socialnega omrezja Twitter. Predstavili so moznost iz-
boljsave klasifikatorjev z uporabo dodatnih lastnosti in kon-
tekstnih podatkov. Iz eksperimentov so ugotovili, da je naj-
bolj natancen model temelje¢ na dvosmerni nevronski mrezi
z GRU, nauc¢en na besednih lastnostih z metodo modulov
za grozdenje latentnih tem. Izmerjena vrednost mere F1 za
model je bila 80.5 %.

Clanek [2] opisuje metodo za zaznavanje neprimernega ob-
nasanja uporabnikov na Twitterju. Predstavili so tudi ro-
bustno metodologijo za ekstrakcijo besedil, uporabniskih in
omrezno temeljecih atributov, preucevanja lastnostni agre-
sivnih in ustrahujo¢ih uporabnikov ter kaksne lastnosti jih
lo¢ijo od navadnih uporabnikov. Ugotovili so, da uporab-
niki, ki ustrahujejo, manj objavljajo na splet, so delezni manj
socialnih skupin in so manj popularni od navadnih uporab-
nikov. Agresivni ljudje so relativno popularni in imajo ve¢
negativnosti v svojih objavah. Dokazali so, da lahko algo-
ritmi strojnega ucenja zaznajo agresivno in ustrahojoce ve-
denje uporabnikov z ve¢ kot 90 % AUC (angl. Area Under
the Curve).

Delo [4] opisuje dvokora¢no metodo klasifikacije zlonamer-
nega jezika na twitterju in nato nadaljno delenje teh klasifi-
kacij v specifi¢ne tipe. To metodo primerjajo z enokora¢no,
ki opravi samo eno veé razredno klasifikacijo v delenje tipov
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za zaznavanje rasisti¢nih in seksisti¢nih besedil. Za enoko-
racno metodo so ugotovili, da je najboljsa resitev nevronska
mreza HybridCNN z vrednostjo mere F1 82.7 %, za dvoko-
racno pa tradicionalni model logisti¢ne regresije z vrednostjo
mere F1 82.4 %.

Clanek [7] opisuje klasifikacijo besedil na twitterju v katego-
rije seksisti¢no, rasisti¢cno ali ni¢ od tega. Preizkusili so ve-
liko razli¢nih arhitektur globokega ucenja in z eksperimenti
pokazali, da so metode temeljece na semanti¢ni analizi be-
sed boljse od metod temeljecih na znakovnih in besednih
n-gramih za priblizno 18 % vrednosti mere F1.

Clanek [1] opisuje metodo za avtomatizirano zaznavo sovra-
znega govora na twitterju z ekstrakcijo lastnosti besedil na
razli¢cnih konceptualnih nivojih in apliciranjem ve¢ razredne
klasifikacije nad njimi. Sistem izkoris¢a variacije statisti¢nih
modelov in vzorce temeljece na pravilih. Obstaja tudi pomo-
zni repozitorij z utezenimi vzorcei, ki izboljSajo natanc¢nost
tako, da poveZejo besedilo z njegovim ocenjenim vnosom.

3. PREDSTAVITEV METODE IN EKSPERI-
MENTA
3.1 Metoda

Predstavljena metoda temelji na optimizaciji predprocesi-
ranja besedil z namenom izboljSati natan¢nost klasifikacije
sovraznega govora z uporabo algoritmov strojnega ucenja.

Kljuéna razlika med predstavljeno metodo in metodami dru-
gih avtorjev se skriva v koraku predprocesiranja. Pri pred-
stavljeni metodi v tem koraku poleg vseh ostalih tipi¢nih
elementov predprocesiranja, vse besede iz vsebine sporocila,
ki so v slovarju zaljivih besed, zamenjamo z Zetonom <cur-
seword>, s ¢imer algoritmi lazje klasificirajo sovrazni in zlo-
namerni govor.

Delovanje predstavljene metode je podrobno opisano v na-
slednjem podpoglavju, ko opisujemo izvedbo eksperimenta.

3.2 Eksperiment

Za implementacijo smo uporabili programski jezik Python.
Ene izmed pomembnejsih knjiznic, ki smo jih uporabili v
implementaciji so Numpy, katera nudi hitre in ucinkovite
operacije na poljih. Programski jezik razsiri v visoko ni-
vojni jezik za manipulacijo numeri¢nih podatkov podobno
jeziku Matlab. Sklearn smo uporabili za orodja, ki jih nudi
za rudarjenje in analizo podatkov. Uporabili smo Se knji-
znico Pandas, ki nudi dobre podatkovne strukture in orodja
za analizo podatkov in NLTK, ki je knjiznica za podporo
programom, ki se ukvarjajo z naravnim jezikom ter Tweepy,
ki poenostavi dostop do API-jev socialnega omrezja Twitter.

3.2.1 Pridobivanje korpusa

Za pridobivanje podatkov smo najprej morali na socialnem
omrezju Twitter zaprositi za spletni racun razvijalca. S tem
smo pridobili dostop do Twitterjeve spletne storitve v katero
smo posiljali IDje tvitov iz repozitorija [3], storitev pa nam je
vrnila vsebino tvita. Zaradi omejitve Stevila klicov spletne
storitve je pridobivanje vseh tvitov iz repozitorija trajalo
priblizno 72 ur. Od 99799 tvitov, katere smo pridobili iz
repozitorija [3] smo jih s pomogjo spletne storitve Tiwtter
uspesno prenesli 79768, saj so Twitterjevi moderatorji nekaj
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zaljivih in zlonamernih tvitov od takrat, ko je bila baza z
IDji tvitov objavljena Ze uspesno odstranili. Izvajanje uénih
algoritmov je implementirano v programskem jeziku Python
po zgledu ¢lanka [5].

3.2.2  Predprocesiranje

Gre za klasi¢no predprocesiranje besedila, kot je odstrani-
tev posebnih znakov, "hash tags”, spletne povezav in po-
dobnih elementov z uporabo regularnih izrazov. Podatke
razdelimo na 10 nakljuénih preénih preverjanj (ang. folds).
7 naSo metodo, Se v objavah iz Twitterja zamenjamo zaljive
besede z Zzetonom <curseword> za nadaljno boljse ucenje
algoritmov. Kot zaljive besede smo smatrali vse besede,
ki so se pojavile na seznamu Googlovih prepovedanih be-
sed (vir: https://www.freewebheaders.com/full-list-of-bad-
words-banned-by-google/).

3.2.3 Implementiranje dodatnih ucnih algoritmov
Zraven naStetim uénim algoritmom ¢lanka [5] v poglavju 2
smo $e implementirali nevronsko mrezo MLP in tradicionalni
model "Bagging”klasifikator. Nevronsko mrezo smo izbrali
zaradi dobrih rezultatov v sorodnih ¢lankih. Za izbran tra-
dicionalni model pa je znano, da dobro deluje kadar nimajo
besede zelo podobnih pomenov.

3.2.4 Ucenje in evaluacija algoritmov

Po predprocesiranju smo algoritme ucili 2 krat. Enkrat z
naso metodo optimizacije in enkrat brez. Po kon¢anem uce-
njo smo Se naredili evulacijo pridobljenih uénih modelov.
Najvecjo pomembnost smo namenili meri F1 - enacba (1),
ki predstavlja harmoni¢no povprecje med senzitivnstjo in
preciznostjo. Najboljso vrednost doseze pri 1 (popolna pre-
ciznost in senzitivnost), najslabso pa pri §tevilu 0.

preciznost - senzitivnost
=2

(1)

preciznost + senzitivnost

3.3 Analiza rezultatov

Pri vsaki metodi smo naredili deset poskusov z naklju¢no
izbranimi podatki. Uporabljali smo mero F1, preciznost,
senzitivnost, mikro, makro ter utezeno povprecéje. Primer-
java rezultatov je narejena glede na povprecje vseh poskusov
z uporabo mere F1, kot je razvidno na slikah 1 in 2.

Slika 1 prikazuje mero F1 posameznih metod brez in z naso
modifikacijo pri predprocesiranju besedila v tvitih. Pri so-
vraznem govoru nam je uspelo metodo SVM v povprecju
izboljsati za 7 %, medtem ko so metode NB, LR, RF in
MLP ostale primerljivo dobre. Obc¢utno poslabsali pa sta se
metodi GBT in BC (za 9 % oziroma 8 %).

Kot je razvidno iz slike 2 nam pri zaznavanju zlonamernega
govora z modifikacijo pri predprocesiranju ni uspelo doseci
boljse mere F1 pri nobeni metodi . Najslabse rezultate smo
dosegli pri metodah GBT in BC (7 % oziroma 5 % poslab-
Sanje s predprocesiranjem). Zakaj menimo, da je temu tako,
smo opisali v naslednjem poglavju.

Pri zaznavi sovraznega govora sta nam metodi, ki smo ju
dodatno implementirali (MLP in BC) prinesli najslabse re-
zultate mere F1 (37 % in 42 %) od vseh sedmih preizkusenih
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Slika 1: Primerjava uspesSnosti metod za zaznavo so-
vraznega govora

Zlonamerni govor

NE - LR - GET e PF=C e BC
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Slika 2: Primerjava uspesnosti metod za zaznavo zlo-
namernega govora

metod. Z modificiranim predprocesiranjem se je mera F1 se
dodatno poslabsala na 33 % (MLP) in 34 % (BC).

Pri zaznavi zlonamernega govora sta se metodi MLP in BC
odrezali malce bolje, e vedno pa nista bili med najnatanc-
nejS$imi. Brez uporabe slovarja pri predprocesiranju si je
metoda BC delila ¢etrto mesto z metodo RF, obe sta imeli
mero F1 85 %. Medtem, ko si je metoda MLP delila zadnje
mesto z metodo NB z mero F1 83 %. Ko smo vkljucili se
predprocesiranje s slovarjem je metoda BC skupaj z meto-
dama GBT in RF celo kazala najslabso mero F1 izmed vseh
metod 80 %, metoda MLP pa je bila le mesto nad njimi z
mero F1 81 %.

Pri vseh metodah smo uporabili optimalne parametre, ka-
teri so bili izraCunani s pomozno funkcijo. Tako smo dobili
za SVM parameter Alpha vrednost 0.0001, izguba je bila
logaritmi¢na s kaznijo 12, L1 razmerje 0.15, ter mo¢ T pa-
rametra 0.5. Pri metodi NB smo dobili parameter Alpha z
vrednostjo 1 in omogo¢ili ucenje z zgodovino. Pri LR me-
todi smo uporabili logaritem Lbgfs s kaznijo 12 ter omejili
iteracije na 100. Za GBT metodo smo omejili globino na
1 in uporabili §tevilo priblizkov na 100 ter stopnjo ucenja
0.1. Metoda RF je bila najmanj omejena, saj nismo ome-
jevali globine in Sirine, uporabili pa smo kriterijsko metodo
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Gini. Pri metodi MLP smo uporabili skrite nivoje velikosti
100, parameter Alpha z vrednostjo 0.0001, Stevilo iteracij
smo omejili na 200 in uporabljali algoritem Adam. Za BC
metodo smo uporabili 5 priblizkov z neomejenim Stevilom
opravil, vsi priblizki so imeli tudi namestnike po funkciji
Bootstrap.

4. DISKUSIJA

S pomocjo predlaganega predprocesiranja smo poenotili za-
ljive besede. To pa je algoritmu SVM omogocilo, da je do-
segel boljse rezultate. Razlog temu bi lahko bil ta, da so se
vse zaljive besede preslikale v isti vektor. To pa je algoritmu
omogocilo lazje dolo¢anje hiperravnin zaradi manjSega Suma
v podatkih.

Pri predprocesiranju smo v slovarju imeli tako zlonamerne,
kot tudi sovrazne besede. Ko smo te besede zamenjali z ena-
kim zetonom, smo posplosili klasifikacijo in zmanjSali razlike
med vrstami besedil.

V prihodnosti bi lahko predprocesiranje izboljsali z ve¢jim
in boljsim slovarjem. Lahko bi lo¢ili besede slovarja za vsak
razred klasifikacije. Lahko bi v slovar vkljucili besedne zveze
in fraze.

Natané¢nost klasifikacij, bi lahko izboljsali z bolj podrobnim
deljenjem zaljivih besed na ve¢ razli¢nih Zetonov (v tem po-
skusu je samo 1 tip Zetona). Nadalje bi jo izboljsali z raz-
Sirjanjem slovarja zaljivih besed.

Lahko bi uporabili razli¢ni korpus za zlonamerni in sovrazni
govor. S tem bi dosegli bolj robustno in podrobno zaznavo
zaljivega govora. Po primerjanju rezultatov, bi Se lahko po-
skusili zgraditi nove hibridne in amsambelske metode ucenja
iz najboljsih testiranih algoritmov.

5. ZAKLJUCEK

Na spletu je veliko razli¢nih primerkov sovraznega in zlo-
namernega govora. Pri prepoznavi je eden izmed problemov
mozne variacije zaljivih besed, ki imajo podoben pomen. Re-
zultati naSega dela so pokazali, da lahko naredimo majhno
izboljsavo klasifikacij sovraznega govora takih primerov pri
algoritmu SVM, ¢e zmanjSamo raznolikost zaljivih besed s
slovarjem zaljvih besed, ki te besede zamenja z Zetonom.

Uspesnost nasih metod smo ocenili z mero F1. Strokovnjaki
so dosegli z njihovo najboljso izkazano metodo SVM pri so-
vraznem govoru mero F1 z vrednostjo 78 %, z naso metodo
slovarja zaljivih besed pa smo dosegli vrednost 85 %. Za zlo-
namerni govor so s to metodo dosegli vrednost mere F1 87
%, z naso metodo pa smo dosegli le 83 %. Pri ostalih rezul-
tatih smo glede na mero F1 za sovrazni in zlonamerni govor
dosegli slabse rezultate pri metodah naivni bayes, linearna
regresija, gradient boosting dreves in naklju¢ni gozd.

Prav tako je do razlik v rezultatih enakih testiranih u¢nih
metod kot v ¢lanku [5], prislo zaradi tega, ker nismo mogli
pridobiti vseh tvitov iz baze, ker so upravljalci Twitterja
med tem Zze izbrisali nekatere zlonamerne in sovrazne tvite.

S pomocjo predlaganega predprocesiranja smo poenotili za-
ljive besede. To pa je algoritmu SVM omogocilo, da je do-
segel boljSe rezultate. Razog temu bi lahko bil to, da so se

vse zaljive besede preslikale v enak vektor. To pa je algo-
ritmu omogo¢ilo lazje doloéanje hiperravnine, zaradi manj-
Sega Suma v podatkih.
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